BiLA MiSTA KYBERNETICKE BEZPEENOSTI CESKE REPUBLIKY

Dnem 1. ledna 2015 nabyl Ucinnosti zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon( (zakon o kybernetické bezpecnosti). Narodni bezpecnostni Urad zacal plnit svou
roli pfi urCovani kritické informacni infrastruktury a dale pfi identifikaci vyznamnych informacnich
systém(l ve verejné sprave.

Cilovym stavem implementace zdkona o kybernetické bezpecnosti je zajisténi bezpecného fungovani
Ceské informacni spolecnosti, tj. zajisténi bezpecné realizace zdkladniho prava na informacni
sebeurceni prostfednictvim informacnich systém, sluzeb a siti elektronickych komunikaci. S tim
nedilné souvisi ochrana nedistributivnich prav statu, tj. zejména zajiSténi verfejného zajmu na
bezpecném provozu kritické informacni infrastruktury a vSech vyznamnych informacnich systému.
Z dosavadnich zkuSenosti Narodniho bezpecénostniho Uradu pfi implementaci zakona o kybernetické
bezpecnosti do praxe vyplynuly poznatky o moZnych nesouladech soucasného systému zajisténi
kybernetické bezpeénosti v Ceské republice s cilovym stavem, tedy o nedostatcich, které by mohly
vést k naruseni kybernetické bezpecnosti v Ceské republice a tim ohroZeni vy$e uvedeného cile.

V tomto dokumentu Narodni bezpecnostni Ufad poukazuje na dosud zjisténa ,bild mista“ v oblasti
kybernetické bezpecnosti a predklada mozné navrhy reseni jednotlivych problém.

1. DulezZité sektory mimo soustavu kritické informacni infrastruktury

Mimo soustavu kritické informacni infrastruktury bez ohledu na splnéni prlrezovych kritérii
stanovenych natizenim vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury
(dale jen ,nafizeni”) jsou v soucasnosti chemicky primysl, zdravotnickd zafizeni a plyndrenstvi.
Skupinu informacnich a komunikacnich systém( z téchto sektorll nelze urcit ani zafadit mezi prvky
kritické informacni infrastruktury a to z téchto dlvodl: chemicky prdmysl, s vyjimkou
petrochemického primyslu, neni uveden mezi odvétvovymi kritérii v nafizeni a neni z tohoto divodu
uveden ani v odvétvovych kritériich podle nafizeni; u zdravotnickych zatizeni neni v nafizeni v oblasti
stanoveni odvétvovych kritérii v ¢asti VI. Komunikaéni a informacni systémy, odvétvové kritérium,
které by umoznilo pokryti nékterych informacnich systéma ve zdravotnickych zafizenich. Oblast
plynarenstvi je v rdmci odvétvi energetika velmi kvalitné nafizenim upravena, prvky jsou vsak uréeny
jako evropska kriticka infrastruktura. Jako narodni kriticka infrastruktura nebyly identifikovany ani
urceny zadné prvky.

Toto jsou davody, pro které neni moiné vyse uvedené sektory zahrnout do systému varovani
a zvladani kybernetickych bezpecnostnich incidentll a zavést vici jejich relevantnim systémidm
povinnost minimalni Urovné zabezpeceni, ktera je u kritické informacni infrastruktury stanovena
zakonem o kybernetické bezpecénosti a provadéci vyhlaskou ¢. 316/2014 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
naleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti). Tento
stav povaZujeme za nevyhovuijici, protoze informacni nebo komunikacéni systémy ze shora uvedenych
dilezitych odvétvi, mohou zpusobit v kybernetickém i redlném prostoru vainé problémy pfi
zajistovani zajma Ceské republiky.



Jednim z mozinych zpUsobd FeSeni by byla novelizace zdkona ¢. 240/2000 Sb., krizovy zakon, a
narizeni, coz by umoznilo zahrnuti dilezZitych sektord mezi prvky kritické infrastruktury. Primarné tak
NBU timto materidlem nenavrhuje v sou¢asné dobé piimou novelizaci krizového zdkona, zejména
proto, Ze v souvislosti s transpozici Smérnice Evropského parlamentu a Rady (EU) o opatienich k
zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systém( v Unii (smérnice NIS) do
Ceského pravniho fadu, kterd se pfipravuje, Ize novelizaci zdkona o kybernetické bezpecnosti najit
feSeni, které umozni pfimé urceni spravch informacnich a komunikacnich systém( z uvedenych
oblasti, aniz by tyto osoby byly podiazeny pod krizovy zakon.

Na zvaZeni je i zarazeni vodniho hospodafstvi a velkych dopravnich staveb (napt. velké tunely a fizeni
rozsahlych dopravnich systémui) do systému varovani azvladani kybernetickych bezpecnostnich
incidenta.

2. Nedostatecna Uprava vztahl mezi spravci kritické informacni infrastruktury ¢i vyznamnych
informacnich systému a dodavateli informacnich a komunikaénich technologii a sluzeb (ICT sluzeb)

Ze své dosavadni praxe, zejména pfi vykonu statniho dozoru v oblasti kybernetické bezpecnosti podle
zakona o kybernetické bezpecnosti Narodni bezpecnostni Urad zjistil, Ze mnozi spravci kritické
informacni infrastruktury a vyznamnych informacnich ve verejné spravé vyuzivaji outsourcing ICT
sluzeb. V této souvislosti je nutno jesté upozornit na to, Ze v minulosti nebyly stanoveny 7adné
technické ¢i organizacné bezpecnostni standardy pro zadavani verejnych zakazek v oblasti ICT.
V soucasné dobé spada do plsobnosti zakona o kybernetické bezpecnosti fada systém a siti, jejichz
spravci nemaji nad témito systémy a sitémi technickou kontrolu. Vysledkem tohoto stavu je, Ze tito
spravci nemaji technickou nebo pravni moznost dostat zdkladnim pozadavkim zakona o kybernetické
bezpecnosti na zabezpeceni jimi spravovanych systém.

Problematickou se jevi zejména Uprava pristupu k datim. Zaroven spravcim kritické informacni
infrastruktury a vyznamnych informacnich systém( chybi institut, kterym by bylo zajisténo dodrzeni
ohroZeni fungovani systém, kdy napt. ukonceni dodavatelské smlouvy automaticky neznamenalo
predani dat nutnych pro provozovani daného systému.

K feSeni tohoto problému navrhl Narodni bezpecnostni Urad, v rdmci meziresortniho pfipominkového
fizeni k navrhu zdkona, kterym se méni zakon ¢. 365/2000 Sb., o informacnich systémech verejné
spravy a o zméné nékterych dalSich zdkonl, ve znéni pozdéjsich predpisli, predkladany nyni
Ministerstvem vnitra (MV-165721/LG-2015) k dalsimu legislativnhimu procesu do Legislativni rady
vlady, zménu v této oblasti a soucasné navrhl i souvisejici zménu zdkona o kybernetické bezpecnosti.
Oba zakony pritom obdobnym zplsobem fesi problematiku vztahu spravce a provozovatele, véetné
povinnosti provozovatele k pfedani dat, provoznich udaja a dalsich informaci spravci systému.

3. Nedostatek kvalifikovanych pracovnikl v oboru kybernetické bezpeénosti

Z kontrolni c¢innosti Narodniho bezpecnostniho Uradu dale vyplynul poznatek, Ze v soucasné dobé
existuje znacny nedostatek odbornikl z oblasti kybernetické bezpecnosti, a to v zdsadé ve vsech
potfebnych oborech (informatika, fizeni bezpecnosti informaci, pravo apod.). V pfipadé verejné
spravy je tento problém zesilen tou skutecnosti, Ze verejna sprava nemuze potrebné odborniky radné



ohodnotit. VétsSina odbornik(, ktefi ukoncili vysokoskolska studia v tomto oboru, prechazi do
soukromé sféry, ktera je schopna jim nabidnout vyssi finanéni ohodnoceni, pfipadné jiné benefity.
Nedostatek odbornikl a z toho vyplyvajici zaméstnavani malo kvalifikovaného personalu pak muze
byt povaZovano za kybernetickou bezpecnostni hrozbu sui generis, kdy neodborné fizeni nebo
neodborné zasahy do systému spadajicich pod kritickou informacni infrastrukturu nebo vyznamné

informacni systémy muze zpUsobit jejich selhani.

Narodni bezpecnostni Ufad se sdm podili na vzdélavani osob v této oblasti, a to formou spoluprace
s vysokymi Skolami a jejich odbornymi pracovisti. Na zakladé svych zkuSenosti povazuje proto za
jeden ze zplsob( rfeseni vySe popsaného problému potfebu vypracovat opatreni ke zvySeni poctu
odbornik@i na kybernetickou bezpeénost v Ceské republice. Toto opatfeni by mélo byt doplnéno
zlepsenim odménovani klicovych pracovnik(i v oblasti kybernetické bezpecnosti ve verejné spravé
a nastavenim takovych pracovnich podminek, aby byla schopna vzbudit zadjem u uchazecd o takovou
odbornou praci a nasledné byla schopna si takové odborniky i udrzet. Nedostatek odbornikd nutné
povede k tomu, Ze vefejnd sprava a jeji informacni systémy se stanou nepfimérené zavisli na
soukromych firmach v oblasti ICT sluzeb, coz m{ize vést ke zvySovani financni narocnosti jejich spravy
a tedy ke zvySovani zatéze statniho rozpoctu smérem k témto dodavatelim.

Rada vlady pro informacni spolecnost se zabyvala otdzkou mozZnosti odménovani zaméstnancl
v oblasti ICT sluzeb a projednala analyzu porovnani plati v podnikatelské a nepodnikatelské sfére.
Analyza vychazela z udajud ,Informacniho systému o primérném vydélku“ a , Informacniho systému
o platu”“. Mzda na pracovnich mistech napf. systémového analytika respektive systémového
administratora a spravce pocitacovych siti za obdobi od r. 2011 do r. 2015 byla v podnikatelské sfére
v priiméru 1,7krat respektive 1,49krat vyssi nez v nepodnikatelské sfére. Rada vlady pro informacni
spolecnost ovsem konstatovala, Ze obdobné rozdily Ize najit i u dalSich profesi (pravnici, mzdové
Ucetni atd.) a Ze nelze vytrhovat pouze nékteré obory sluzby ze systému a ty zvyhodnovat vici
ostatnim, a proto nedoporucila vladé separatni feSeni navySeni platd na useku informacnich
a komunikacnich technologii.

Narodni bezpecnostni Urad se vSak domniva, Ze by bylo vhodné toto stanovisko prehodnotit praveé
s ohledem na eliminaci rizik a zajiSténi bezpecnosti provozu informacnich a komunikacnich systémua
ve verejné sprave, se zamérenim na oblast kybernetické bezpecnosti.

4. Bezpecnostni rizika vyplyvajici z nékterych pravnich predpist

Samotnou kybernetickou bezpe¢nost Ceské republiky mlZze ohrozit i rigidni aplikace zakona
¢.106/1999 Sb., o svobodném pfistupu k informacim, a to i pfes vyjimku v ustanoveni § 11 odst.
4 pism. f) tohoto zdkona, kterd se tykda neposkytovani udaja z evidence incidentll podle zdkona
o kybernetické bezpecnosti. Konkrétné totiz zdkon o svobodném pfistupu k informacim umoznuje
pozadovat na povinnych osobach vSechny ostatni informace v oblasti kybernetické bezpecnosti, a to
véetné informaci o zabezpeceni kritické informacni infrastruktury nebo informaci o komunikaci mezi
Narodnim bezpecnostnim Uradem a pfislusnymi subjekty, pfi niz se resi i aspekty majici dopad na
bezpecnost informacnich a komunikacnich systému kritické informacni infrastruktury. Zpfistupnéni
takovych informaci verejnosti by z bezpecnostnich divodl nemélo byt moiné uz ze samotné
podstaty cile, ktery se zakonnou regulaci v oblasti kybernetické bezpecénosti sleduje.



Jednim z moznych feseni by bylo novelizovat zakon ¢. 106/1999 Sb., ale tento postup nepovaZuje
Narodni bezpecnostni Grad v této dobé za aktudlni. MoZnym feSenim je rozsitit povinnost zachovavat
mlcenlivost upravenou zdkonem o kybernetické bezpecnosti o vybrané aspekty bezpecnostnich
opatreni, stanovit povinnost mlicenlivosti i spravcliim a provozovatelim informacnich systéma a siti,
ktefi plni Ukoly podle zdkona o kybernetické bezpecnosti (nyni se mlcenlivost tyka jen zaméstnanct
Narodniho bezpecnostniho uUradu podilejicich se na feSeni kybernetického Utoku a to o uUdajich
z evidence incidentd). Tim by bylo dosazeno efektu vynéti bezpecnostné exponovanych informaci
z rozsahu zdkona ¢. 106/1999 Sb., aniz by bylo tfeba ptistoupit k jeho novelizaci.

Rovnéz zdkon ¢. 137/2006 Sb., o vefejnych zakazkach a ani nové pfipravovany zakon o zadavani
verejnych zakazek plné nereflektuje poZadavky kybernetické bezpecnosti a naopak mohou tyto
zakony implicitné vytvaret Ci posilovat kyberneticka bezpecnostni rizika. Prikladem budiz pfipad, ve
kterém mél spravné subjekt vramci zadavaciho fizeni podle rozhodnuti Ufadu pro ochranu
hospodarské soutéze zverejnit provozni dokumentaci informacniho systému, ve které se nachazi ty
nejcitlivéjsi udaje o zabezpeceni informacniho systému, pficemz divodem k tomuto postupu pak
mélo byt pouze poskytnuti informace o skute¢ném rozsahu verejné zakazky uchazeclm. Zpfistupnéni
této dokumentace tretim osobam je vSak vaznym bezpecnostnim rizikem pro dany systém. Zakon
o verejnych zakazkach také v nékterych specifickych pfipadech neumozZnuje vyloudit uchazece
z dlivodu existence bezpecnostnich rizik na jeho strané.

Zadavaci fizeni na dodavky ICT nelze z plisobnosti zdkona o verejnych zakazkach vyjmout a priori.
Je vSak nutné legislativné upravit situace, kdy by méla byt kyberneticka bezpecnost systému kritické
informacni infrastruktury nebo vyznamnych informacnich systémi nadfazena co nejotevienéjsi
hospodarské soutézi tak, aby méli spravci kritické informacni infrastruktury avyznamnych
informacnich systém( moZnost fidit rizika tak, jak jim prikazuje zdkon o kybernetické bezpecnosti.
Je také vhodné najit shodu s Ministerstvem pro mistni rozvoj a Ufadem pro ochranu hospodaiské
soutéze, jakym zplsobem zajistit pozadavky vyplyvajici ze zdkona o kybernetické bezpecnosti pfi co
nejotevienéjsi hospodarské soutézi.

Dalsi bezpecnostni rizika mohou plynout z aplikace zadkona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv).
Tento zakon nabyva ucinnosti dnem 1. ¢ervence 2016 s vyjimkou ustanoveni § 6 a 7, které nabyvaji
ucinnosti dnem 1. cervence 2017. V uvefejiiovanych smlouvach mohou byt uvedeny detaily
o pouzitych technologiich a o zplsobu zabezpeceni informacnich systémi, které mohou
potencionalnim Uto¢niklim poskytnout informace vyuZitelné k utok{m.



